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SEZNAM POUZITYCH
POJMU A ZKRATEK

Active

Directory

Administrator

Administratorsky ucet

Aplikace
Autentizace

Bezpecénost informaci

Cloud

Fyzicka bezpecnost

Garant aplikace

Hardware

Operacni systém

Je feSeni adresarovych sluzeb pro spravu
sitovych prostfedku.

Active Directory vyuzivaji administratofi
pocitaCovych siti pro rizné ucely.
Nastavuji za jeho pomoci pravidla a
politiku sité, instaluji programy na veliké
mnozstvi PC stanic zaroven Ci fesi kritické
situace v siti.

Osoba povérfena spravou jednoho, nebo
vice ICT zafizeni, ktera je schvalena
feditelem organizace a ma nejvyssi uroven
opravnéni pro ICT zafizeni ve své sprave.
UZivatelsky ucCet, jenZ ma nevyS$Si mozna
opravnéni v ramci daného operacniho
systému nebo aplikace.

Programové vybaveni vypocetni techniky
organizace (napf. MS Word).

Je proces ovéreni proklamované identity
subjektu.

Je zajisténi nasledujicich atribut(
chranénych informaci: dlivérnosti (ochrana
pfed neopravnénym Ctenim), integrity
(ochrana pfed neopravnénymi upravami
nebo zni¢enim) a dostupnosti (zajisténi
adekvatniho pfistupu a ochrana pfed jeho
neopravnénym zamezenim).

Externi internetové datoveé ulozisté (napf.
One Drive, Google drive, Dropbox apod.).
Fyzicka bezpe&nost znamena pouzivani
fyzickych a technickych ochrannych
opatfeni k zamezeni neopravnéného
pristupu k majetku a informacim
organizace.

Zaméstnanec odpovédny za konkrétni
aplikaci. Garant aplikace je odborny
zameéstnanec se znalosti dané aplikace a
rozhoduje o poZadavcich na pfistup k dané
aplikaci.

Oznacuje veskeré fyzicky existujici
technické vybaveni vypocetni techniky Ci
sitovych prostfedku.

Z4kladni programové vybaveni pocitaCe
(tj. software), ktery je zaveden do paméti
pocitaCe pfi jeho startu a zlstava v Cinnosti
az do jeho vypnuti (napf. MS Windows 10).



PREAMBULE

Role definované timto dokumentem pfedpokladaji, ze je bude vykonavat i Zena. Avsak z
ddvodu zjednodus$eni textu jsou pouzity nazvy jednotlivych roli v muzském rodé. Bude-li
danou roli zajistovat Zena, predpoklada se automatické prechylovani nazva jednotlivych roli. bez

nutnosti Upravy smérnice.

1 PUSOBNOST DOKUMENTU

Tento dokument stanovuje bezpeénostni pravidla pro zpracovani, uchovani a pfedavani dat
organizace, obsahujici osobni udaje v souladu s poZadavky Nafizeni evropského parlamentu
a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(dale jen GDPR).

Dokument je platny pro vSechny zaméstnance organizace. Bezpeénostni pravidla,
definovana timto dokumentem, jsou platna pro zpracovani dat, obsahujicich osobni udaje ve
vSech operacnich systémech a aplikacich, které jsou ve spravé organizace a provozované
bud na vypocetni technice pfispévkové organizace, nebo na technice a aplikacich
poskytnutych smluvnim dodavatelem.

2 UVOoD

0 Uroven bezpeénosti 1 — minimalni bezpe&nostni pozadavky platné pro véechny
organizace bez rozdilu svého zamérfeni. Jsou zde zafazeny organizace, které pouzivaji
pouze koncové pocitaCe a nemaji serverova feseni. Vétsinu svych agend zpracovavaji v
zakladnich aplikacich pro Windows (napf. MS Office) nebo v ramci on-line dodavatelskych
fedeni, tzv. pomoci webového prohlize€e. Sitova infrastruktura existuje jen pro pfipojeni do
sité Internet, pfipadné sdileny tisk a obsahuje pouze nékolik jednotek pracovnich stanic nebo
notebookU.

3 ORGANIZACE BEZPECNOSTI

Reditel organizace je odpovédny za ustanoveni zaméstnanc( do jednotlivych roli, ve kterych
budou odpovédni za fizeni bezpenosti osobnich udaju. Jedna se pfedevsim o ustanoveni
role povérence pro ochranu osobnich Udajl, spravct ICT, administrator a jednotlivych
garanty aplikaci. Schvaluje také pfidéleni administratorskych uctl vybranym zaméstnancam.



4 BEZPECNOSTNIi PRAVIDLA UZIVATELU

Zaméstnanci jsou povinni dodrzovat nasledujici bezpe€nostni pravidla pfi zpracovavani
osobnich udaji:
1) Svéfenou vypocetni techniku vyuzivaji pouze pro plnéni pracovnich povinnosti.

2) Dodrzuji zasady pro tvorbu pfistupového hesla k operaénim systémum a/nebo aplikacim.

3) Zachovavaji jedine¢nost a duvérnost pfistupového hesla, tj. nikomu heslo nesdéluji a
nikde a nijak si jej nezaznamenavaji.

4) P¥i pfihlaSovani k opera¢nim systémim nebo aplikacim dbaji na to, aby nebylo mozné
heslo odpozorovat dalSi osobou.

5) V pfipadé jakéhokoliv podezieni na kompromitaci hesla nebo dokonce jeho zneuzZiti heslo
okamzité zméni.

6) Pfed opusténim pracovisté zabezpecuji vypocetni techniku uzamc&enim pracovni plochy
nebo odhlasenim (napf. pomoci klaves #+L nebo ctrl+alt+del).

7) Dodrzuji pravidlo ,prazdného stolu®, to znamena, ze vSechny dokumenty obsahuijici
osobni udaje, které v danou chvili nezpracovavaiji, jsou uloZzeny v uzamykatelnych skfinich.

8) Pfi pouzivani pfenosné vypocetni techniky a datovych nosicu (notebookd, flash diskd,
externich HDD, DVD apod.) mimo prostory organizace:

a. nepfedavaji tuto techniku a nosice tfetim osobam,

b. ucini vdechna dostupna opatfeni kterd mohou zabranit ztraté ¢i odcizeni vypocetni
techniky (neponechavaji je bez dohledu a/nebo zabezpec€eni napf. v dopravnich
prostfedcich, v ubytovacich zafizenich apod.),

c. hepouzivaji vypocetni techniku na vefejnych mistech pro praci s daty organizace,

d. ztratu Ci odcizeni okamzité nahlasi svému nadfizenému.
9) Neinstaluji software na vypocetni techniku organizace.

10) Nepouzivaji soukromé datové nosice (napf. CD, flash disky, externi HDD).
11) Nenavstévuiji rizikové internetové stranky.
12) Dusledné ovérfuji dorucenou elektronickou postu a v pfipadé podezieni, Ze se jedna o

zavadny e-mail (spam, podvodny e-mail apod.), takovou zpravu neotviraji, nereaguji na ni a
tuto skute€nost neprodlené ohlasi spravci ICT.



13) Nezasahuiji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude
vyzadovano pfimo spravcem ICT.

14) Odpovidaji za zalohovani dat na pfidélené vypocetni technice.

15) Nekopiruji, neukladaji, nepfenasi osobni Udaje a data z aplikaci organizace na pevnych
discich pocitacd, jinych datovych nosicich ¢&i cloudu, vyjma stanovenych Ukolu a povinnosti €i
po schvaleni feditelem organizace.

16) Soubory, obsahujici osobni udaje, adresované mimo doménu pfispévkové organizace
zasilat pouze chranéné (prostfednictvim datovych schranek, nebo prostfednictvim
elektronické posty minimalné v archivnim souboru (napf. ve formatu ,zip“, ,rar” atd.)
opatfeného heslem, pficemz heslo zaslat adresatovi jinym komunikacnim kanalem, napf.
prostfednictvim SMS).

17) Soubory, obsahujici zvlastni kategorie osobnich Udajll, zasilat pouze prostfednictvim
datové schranky.

18) Netisknou data z aplikaci organizace pro jiné nez pracovni ucéely.
19) Pokud dojde k uniku, kompromitaci nebo ztraté dat obsahujicich osobni udaje je kazdy

zaméstnanec povinen neprodlené hlasit tento incident nadfizenému vedoucimu
zameéstnanci, ktery tuto skutecnost hlasi neprodlené povérenci pro ochranu osobnich udaja.



5 BEZPECNOSTNI PRAVIDLA SPRAVCE ICT

Spravce ICT je odpovédny za dodrZzovani bezpec€nostnich pravidel pfi zpracovavani a
ochrané osobnich udaju v ramci pocitaové sité a na vypocetni technice organizace. Je
povinen dodrzovat nasledujici bezpecnostni pravidla pfi plnéni pracovnich ukoll spravce
ICT:

1) Spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik.

2) Spravuje antivirovy systém na vSech vypocCetnich prostfedcich organizace a to pfedevsim:
a. provadi jeho instalaci,

b. kontroluje funkénost aktualizaci,

c. kontroluje vystupy programu.

3) Pro zaméstnance organizace pfipravuje a instaluje vypocetni techniku, kterou nastavi dle
definovanych bezpecnostnich pozadavku (napf. zplsoby pfihlaseni, opravnéni uzivatelského
uctu, uzamykani pocitace pfi neaktivité apod.) a nasledné ji predava uréenym
zameéstnancum k pouziti.

4) Vytvari a nastavuje zaméstnancim uzivatelska opravnéni do pocitaové sité a aplikaci v
rozsahu schvaleném feditelem.

5) Na zakladé pozadavku feditele organizace zfizuje nebo rusdi pfistupy do operacnich
systému organizace.

6) Na zakladé pozadavku garanta aplikace zfizuje nebo rusi pfistupy do aplikace organizace.
7) Zajistuje fyzickou bezpec€nost datovych ulozist, nosi€l a dat organizace.

8) Poskytuje zaméstnancim organizace technickou podporu pfi vyuzivani vypocetni
techniky.

9) Provadi kontrolni €innost k zajisténi bezpecnosti osobnich Udaji zpracovavanych ve
vypocetni technice organizace.

10) Vede provozni denik, ve kterém zaznamenava vSechny klicové Cinnosti souvisejici se
spravou pocitacové sité organizace.

11) Provadi bezpecénou likvidaci datovych nosi€u organizace, zejména pak pevnych diskd,
flash diska, pamétovych karet, CD a DVD disk( apod.

12) V pfipadé nutnosti odeslat vypocetni techniku €i jejich komponenty obsahujici osobni
udaje mimo organizaci (oprava u servisni organizace, vypuj¢ka, prondjem, vyfazeni,



likvidace apod.), musi pfed odeslanim vymazat z pevného disku veSkeré osobni udaje nebo
musi vyjmout pamétova média.

13) Provadi zalohovani zpracovavanych dat a kli€ovych sitovych prostfedkl organizace tak,
aby pfi selhani napf. hlavniho datového uloZidté, bylo mozné provést obnovu dat s minimalni
ztratou ulozenych dat.

6 RIZENI RIZIK

Organizace provadi v pravidelnych intervalech analyzu rizik v souladu s metodikou pro
analyzu rizik na zakladé pozadavku ¢l. 24 a 32 GDPR.

Analyza rizik GDPR ma za cil urCit mozné hrozby a zranitelnosti pfi zpracovani osobnich
udaju, v&etné identifikace a stanoveni rizik, ktera mohou vzniknout piisobenim téchto hrozeb

na ucely zpracovani osobnich udaja.

7 RIZENi AKTIV

Reditelem povéfena osoba eviduje veskery hardware a aplikace pouzivané organizaci.
Pouzivani soukromych pfenosnych pamétovych zafizeni (externi pevné disky a flash disky)
pro ukladani nebo zpracovani osobnich udajll je zakazano.

Veskera vypocetni technika organizace disponuje aktualnim operacnim systémem a
aplikacemi, jeZz maji nastavené automatické aktualizace.

PFi pfidéleni vypocetni techniky jinému zaméstnanci spravce ICT provadi kompletni
reinstalaci, pokud je to nutné. Reditel nebo jim povéfena osoba uréi, jakym zpisobem nalozit
s daty, ktera jsou na vypocetni technice ulozena.



8 RIZENi PRISTUPU

Kazdy zaméstnanec vyuzivajici vypocetni techniku organizace, pouziva pro pfipojeni k
operacnim systémum a aplikacim jedine¢né uzivatelské jméno a heslo.

Spolecné, projektové Ci jinak sdilené uzivatelské ucty k operacnim systémim a aplikacim
obsahuijici osobni udaje jsou zakazany.

V§em zameéstnancum organizace jsou standardné pridélovany zakladni uzivatelské ucty.
PFistup ke sdilenym slozkam je zaméstnancum povolen pouze na zakladé zadani jejich
uzivatelského jména a hesla. Spravce ICT definuje zpusoby pfistupu k témto slozkam a na
zakladé schvaleni feditele nastavi prislusna pristupova opravnéni jednotlivym uzivatelim.
Administratorské ucty jsou striktné fizeny. Spravce ICT na zakladé souhlasu Feditele
organizace nastavuje pfistupy tak, aby administratorskym uctem disponovali jen
zaméstnanci, ktefi jej ke své praci prokazatelné potfebuiji (spravci ICT apod.).

Zaméstnanci s administratorskymi Uty jsou prokazatelné seznameni s faktem, Ze jsou
majiteli administratorského ucétu a jsou si védomi vy3Sich bezpeénostnich a uzivatelskych
narokl spojenych s timto typem uctu.

Zameéstnanci s administratorskymi ucty jsou pro béZnou praci povinni pouzivat standardni
uzivatelsky ucet. Administratorsky ucet jsou opravnéni pouzit pouze v opodstatnénych
pfipadech k vykonu €innosti, pro které je toto opravnéni nezbytné.

Spravce ICT vede seznamy zaméstnanc(, ktefi disponuji administratorskymi uéty. Reditel
organizace, ve spolupraci se spravcem ICT, pravidelné tyto seznamy pfezkoumava z
hlediska aktualnosti a potfebnosti

Garanti aplikaci jsou odpovédni za fizeni pfistupovych opravnéni zaméstnancu ke svéfenym
aplikacim.

Garanti aplikaci spolupracuji se spravcem ICT na pravidelném pfezkoumavani pfistupovych
opravnéni do aplikaci.

PFi nastupu zaméstnance jsou spravcem ICT, na zakladé pokyn( feditele organizace a
garanta aplikace, nastupujicimu zaméstnanci pfidéleny uzivatelské ucty a pristupové udaje k
operacnim systémum a aplikacim organizace.

Pfi vzniku potfeby zménit pfidélena pfistupova opatfeni, Zada zaméstnanec nebo jeho pfimi
nadfizeny pfisluSného garanta aplikace o povoleni pozadovanych pfistupovych opravnéni.
V pfipadé ukoné&eni pracovniho poméru zaméstnance jsou na zakladé pokynu Feditele
veskera pfistupova opravnéni zaméstnance odebrana spravcem ICT.

Na veskeré vypocletni technice organizace je nastaveno uzamykani uzivatelského ucétu max.

po 45 min. jeho neaktivity.



Mobilni zafizeni organizace jsou chranéna proti neopravnénému pfistupu heslem, gestem,
pinem nebo otiskem prstu.

Minimalni pravidla pro hesla uzivatelu jsou stanovena nasledovné:

a) minimalni délka je 8 znakd, obsahujici alespon jednu dislici a velké pismeno,

b) minimalni doba platnosti hesla je 1 hodina,

c) maximalni platnost hesla je nastavena na 6 mésicu s vynucenou zménou (ij. nelze ji
odlozit),

d) nelze pouzit 3 posledni zadana hesla.

Pokud je to technicky mozné, operaéni systémy a aplikace organizace jsou nastaveny tak,
aby neumoznovaly uzivatelim ménit minimalni pozadavky na kvalitu hesla.
Administratorské ucty a spravce ICT pro pfihlaSovani k sitovym prostfedkiim pouziva heslo
spliujici alespon nasledujici pravidla:

a) minimalni délka 15 znaku, obsahuje alespon jednu €islici, malé a velké pismeno,

b) minimalni doba platnosti hesla je 1 den,

¢) maximalni platnost hesla je nastavena na 6 mésicu s vynucenou zménou (ij. nelze ji
odlozit),

d) nelze pouzit 3 poslednich pouzitych hesel.

9 FYZICKA BEZPECNOST

Organizace ma definovana rezimova opatfeni pro provoz budov organizace.

Zaméstnanci, zachazejici s pisemnostmi, obsahujicimi osobni Udaje, maji dostatek
uzamykatelnych uloznych prostor pro ukladani téchto dokumentu, ktera aktivné vyuzivaji.

V organizaci je stanoven kliCovy rezim (tzn. kli¢e, pfidélené zaméstnancim, jsou evidovany).
Duplikaty kli€u jsou ulozeny v trezoru nebo uzamykatelné skfifce.

Uklid prostor organizace je provadén vlastnimi zaméstnanci. Pokud jsou pro uklid vyuzivany
sluzby externiho dodavatele, je Uklid prostor, obsahujici pisemnosti s osobnimi udaji,

provadén za pritomnosti zaméstnancu organizace.



10 NAKLADANI S OSOBNIiMI UDAJI

Data, obsahujici osobni udaje, ukladaji zaméstnanci do ur€enych adresaru na interni pevny
disk pridélené vypocetni techniky. Ukladat osobni udaje na soukroma pamétova média a do
nezabezpeceného cloudu je zakazano.

Soubory, obsahujici osobni Udaje, jsou primarné zasilany mimo organizaci prostfednictvim
datové schranky. Pokud tak nelze ucinit, musi zaméstnanec tento soubor ulozit do souboru
typu ZIP, RAR apod. zabezpeeného heslem, ktery je odeslan pfijemci elektronickou postou.
Heslo je pfijemci zaslano jinym komunikacnim kanalem nap¥. SMS. Pro zaSifrovani souboru
je mozné vyuzit kvalifikovany certifikat.

Soubory, obsahujici zvlastni kategorie osobnich udaju, jsou zasilany pouze prostfednictvim
datové schranky.

Zaméstnanci, zpracovavajici dokumenty obsahujici osobni udaje, musi mit moznost
zabezpeceného tisku. Prvni moznosti je tisk na osobnich tiskarnach umisténych v kancelafri
zaméstnance. Druhou moznosti je tisk dokumentt na spole¢nych tiskarnach, umisténych
mimo mistnost zaméstnance, pomoci zadani osobniho kédu zaméstnance nebo pfilozenim
identifika&niho Cipu k tiskarné.

Pro ukladani osobnich Udajui na pfenosna pamétova zarizeni (flash a externi pevné disky)
nebo notebooky je vZdy vyuzito Sifrovani. Napf. za pomoci softwaru BitLocker integrovaného
do operacniho systému Windows 10 ve verzi Professional a vy3si nebo jiného vhodného
Sifrovaciho nastroje ¢&i kvalifikovaného certifikatu.

Pamétova zafizeni, obsahujici zalohy dat organizace, jsou uchovavana v uzamykatelnych

skfinich a nejsou pouzivana pro jiny ucel.

11 BEZPECNOST SITE

Wi-Fi sit organizace je pouzivana jen pro pfistup do sité Internet. Je chranéna standardnimi
prostifedky v€etné pfistupoveho hesla. Heslo pro pfistup do sité Wi-Fi je pravidelné ménéno
1x za 6 mésicd. Minimalni pozadavky na kvalitu hesla jsou definovany v kapitole Rizeni
pristup@ (Uroveri 1).

V nastaveni pfistupovych udaji k administraci routerd musi odpovédna osoba zménit
tovarné nastavené pfistupove udaje. Kvalita nového hesla spliiuje pozadavky pro heslo
spravce ICT (Uroven 2).

Mobilni zafizeni organizace (smartphony, tablety) s vlastnim operacnim systémem jsou
vybavena antivirovou aplikaci.

Zaméstnanci mohou vyuzivat soukroma mobilni zafizeni pouze pro praci s obsahem
pracovni emailove schranky. Jiné vyuziti soukromych mobilnich zafizeni pro pracovni ucely

(napf. pfipojeni do vnitfni sité organizace, administrace aplikaci apod.) je zakazano.

12 DODAVATELE SLUZEB ICT

Organizace identifikuje dodavatele aplikaci a sluzeb ICT s moznosti pfistupu k datiim
organizace (i vzdaleny pfistup napf. pomoci VPN) a uzavie s nimi smlouvy, pfip. dodatek
smlouvy o zpracovani osobnich udaju v souladu s poZadavky ¢l. 28 GDPR.

Spravce ICT eviduje jednotlivé vzdalené pfistupy dodavatell a kontroluje jejich opravnénost.

Mgr. Bohumil Her¢&ik
feditel Skoly



